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Wistep

Crowdstrike to spotka technologiczna z branzy cyberbezpieczenstwa,
zajmujgca sie bezpieczenstwem komputerdw, monitorowaniem zagrozen w
sieci, a takze szkoleniem personelu. Jest to trzecia co do wielkosci firma z tej
branzy (po Microsofcie i Palo Alto Networks), z kapitalizacjq przekraczajgcq 65
mld USD.

Przedsiebiorstwo zostato zatozone w 2011 roku przez George'a Kurtza, Dmitrija
Alperowicza i Gregga Marstona.

Jest to mtoda spdtka typu growth, ktéra zadebiutowata na amerykanskiej
gietdzie NASDAQ w czerwcu 2019 roku.

Siedziba firmy. Zrédto: https://corporateofficeheadquarters.ora/
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Opis dzialalnosci

Przedsiebiorstwo m.in. zajmuje sie ochrong urzqdzen koncowych -
komputeréw, laptopdw, smartfondw, tabletdw etc., stowem wszystkich
urzgdzen, ktérych uzywajg uzytkownicy (zardwno konsumenci jok i
pracownicy) do tgczenia sie z Internetem. Drugim gtownym dziatem jest
monitorowaniem zagrozen sieciowych, tj. gromadzenie i analizowanie
informacji o aktualnych | potencjalnych atakach zagrazajgcych
bezpieczenstwu firm i ich zasobdw. Jest to niezwykle wazny element
infrastruktury sieci, poniewaz pozwala na dziatania wyprzedzajgce, takie jak
aktualizacja oprogramowania czy przeprowadzanie szkolen personelu. W
efekcie malejg zardwno szanse na wystgpienie incydentu (np. kradziezy lub
usuniecia danych), jak i potencjalne koszty zwigzane z usuwaniem skutkow,
jezeli do takowego dojdzie. Z ustug monitorowania zagrozen sieciowych
korzystajg zaréwno przedsiebiorstwa (przede wszystkim banki) jak i podmioty
panstwowe (stuzby, wojsko).

Ponizsza grafika przedstawia platforme Falcon — gtowny produkt Crowdstrike.
Na slajdzie zawarto 7 obszardw dziatania Falcona (kolejno: urzgdzenia
koncowe, chmure, tozsamosc¢, informacje i zarzgdzanie wydarzeniami,
monitorowanie zagrozen sieciowych, ochrone danych oraz zarzgdzanie
ekspozycjq).

The Falcon Platform: Simplifying Cybersecurity

Our Single Platform Consolidates Point Products and Lowers TCO
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Jest to kompleksowy produkt, ktéry pozwala na zastgpienie rozwigzan
bezpieczenstwa wielu innych firm takich jak np. Microsoft, Qualys czy Palo Alto
Networks.

Istotnym dla spotki jest przeprowadzanie szkolen pracownikdw na temat
istniejgcych zagrozen i metod zapobiegania i radzenia sobie z nimi. Klientami
tych ustug sg przede wszystkim korporacje ktadgce duzy nacisk na
cyberbezpieczenstwo.

Nalezy w tym momencie wspomniec¢ o ostatnim incydencie z 19 lipca 2024
roku, kiedy to wadliwa poprawka zostata dostarczona na kilka miliondw
komputeréw. Spowodowato to awarie w wielu branzach na Swiecie, m.in. w
handlu, bankowosci czy liniach lotniczych, a tgczna wartos¢ strat na Swiecie
zostata wyceniona na okoto 10 mid USD. Sytuacja zostata szybko opanowana
i nie miata charakteru zwigzanego z rdzeniem dziatalnosci firmy, ale z
nieprawidtowosciami w procesie wdrazania aktualizacji. Samo wydarzenie
odbito sie negatywnie na notowaniach spotki (spadek o ponad 14%), ale nie
wptyneto w zadnym stopniu na fundamenty jej funkcjonowania.

W wyniku zaistniate] sytuacji, amerykanskie linie lotnicze Delta Airlines
zapowiedziaty pozew przeciwko spdtce, wyceniajgc straty spowodowane
odwotanymi lotami na 500 min dolaréw. Pod znakiem zapytania stoi tez dalsza
wspotpraca Delta Airlines z Crowdstrike i Microsoftem. Crowdstrike pozywajg
rowniez akcjonariusze, ktorzy oskarzajg spdtke o wprowadzenie w btqad
odnosnie bezpieczenstwa procesu testowania oprogramowania, przed jego
wprowadzeniem na urzgdzenia klientdw. Kolejnym zagrozeniem jest
prawdopodobny pozew zbiorowy od wtascicieli matych biznesdw, m.in.
sklepikarzy, z powodu masowej awarii kas bezobstugowych.

Niewykluczone jest, ze dziatania prawne zostang podjete rowniez przeciwko
firmie Microsoft, ze wzgledu na bliskg wspotprace obydwu korporacii.

Rynki i obszary dziatalnosci

Crowdstrike jest jednym z lideréw w branzy cyberbezpieczenstwa. Jego
flagowy produkt to platforma Falcon. Stanowi ona gtéwne zrédto przychodu
spotki i dziata w modelu subskrypcyjnym, czyli Crowdstrike to firma Software as
a Service (SaaS) o czym szerzej pisalismy w raporcie o spdtkach SaaS. W
przypadku tfego przedsiebiorstwa od wielu lat zdecydowana wiekszosc
przychoddw (ponad 90%) pochodszi z subskrypcii.



https://www.portfeltradera.pl/darmowe-materialy/pdf/17/raport-o-spolkach-saas-nd.pdf
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Podziat przychoddw spétki obecnie i historycznie. Zrédto: gurufocus.com

Do produktow spdtki nalezg réwniez rozwigzania polegajgce na szkoleniu
zespotdw w reagowaniu, zapobieganiu i zwalczaniu skutkdw potencjalnych
atakdw, a takze koordynacji zespotow IT. Opréocz tego Crowdstrike bada
najnowsze tfrendy w swojej dziedzinie, stale rozwijajgc wiedze i narzedzia. Firma
posiada szerokie portfolio klientéw, przede wszystkim  w  Stanach
Zjednoczonych i Europie. Sg to m.in. stany Arizona, Oklahoma i Wyoming,
miasta Las Vegas i Phoenix, najwieksze swiatowe korporacje, jak Intel, Henkel,
Mars, NetApp, Deutsche Telekom (T-Mobile), biura podrdzy TUl, zespdt Formuty
1 Mercedes-AMG Petronas, a takze szereg firm z sektora finansowego,
przemystowego i ochrony zdrowia.
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Przychody spotki pochodzq z catego Swiata co przedstawiajg ponizsze grafiki.

2024-01 Operating Revenue by Geographic Region
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Geograficzny podziat przychoddw spdtki. Zrédto: gurufocus.com

Najwiekszy udziat majg Stany Zjednoczone generujgce prawie 70% przychodu
spotki. W przypadku tak newralgicznej branzy konieczne jest wziecie pod
uwage geopolityki. Przedsiebiorstwa z panstw starajgcych sie konkurowac z
USA nie bedg korzystac¢ z ustug Crowdstrike. Mozna zatem zaktadac, ze
struktura przychoddw spodtki nie zostanie zdywersyfikowana o przedsiebiorstwa
chociazby z Chin lub Rosji.

Perspektywy branzy cyberbezpieczenstwa

Sektor ustug IT stale rosnie, zarbwno poprzez jego popularyzacje na nowych
rynkach jak i coraz wiekszy ich zakres. Mowa tu o takich rozwigzaniach jak e-
commerce, ptatnosci internetowe, czy ustugi publiczne (w Polsce od wielu lat
funkcjonuje Profil Zaufany czy Platforma ePUAP). Nie mozna takze pomingc
takze rozwoju sztucznej inteligenciji (Al), ktéra zwieksza swoje mozliwosci przede
wszystkim dzieki ogromnym zbiorom danych (big data). Wartos¢ danych, ktére
mogq pasc ofiarg cyberataku, jak i potencjalne szkody wywotane
wpadnieciem ich w niepowotane rece stale rosng. Mowa tu nie tylkko o
atakach hackerskich indywidualnych oséb, ale rowniez o dziatalnosci w
charakterze terrorystycznym, wywiadowczym lub wojennym. Juz od wielu lat
armie na catym Swiecie wzbogacajg sie o specjalne oddziaty zotnierzy-
informatykdw, ktdrzy specjalizujg sie w dziataniach zaréwno ofensywnych, jak
i obronnych.

Bez aktualizowanej na biezgco ochrony, firmy i organizacje bytyby bezbronne.
Aby w petni zrozumie¢ powage sytuacii, nalezy wyobrazi¢ sobie co czeka
podmiot, ktory zaniedba temat cyberbezpieczenstwa. Wyptyniecie tajemnic
przedsiebiorstwa moze prowadzi¢ do utraty jego konkurencyjnosci, utrata
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danych uzytkownikdw oznacza milionowe kary ze strony organdw panstwa, a
wyrzgdzone szkody mogqg prowadzic do pozwdw od oséb i firm trzecich.
Najwazniejsza jest jednak przede wszystkim utrata zaufania konsumentow,
partnerdw biznesowych, inwestorow i akcjonariuszy, co$ czego odbudowa
moze zajqc dtugie lata.

W przypadku atakéw na panstwa, skutki mogq byc¢ jeszcze bardziej bolesne.
Wyciek danych na temat infrastruktury militarnej mogtby powaznie uszczuplic
potencjat obronny. W dzisiejszych czasach grupa zdolnych hackerow jest w
stanie  wyrzqdzic  szkody porownywalne, a nawet wieksze od
konwencjonalnych dziatan zbrojnych, przy duzo mniejszym zaangazowaniu sit
i Srodkow. Atak na panstwo moze réwniez sparalizowac kluczowe ustugi, takie
jak energetyka czy system bankowy, a straty dla gospodarki, w zaleznosci od
skutkdw, mogqg kosztowac setki miliardow.

Podsumowujgc, cyberbezpieczenstwo to obecnie jedna z kluczowych dla
catego Swiata branz bez ktdrej nie sq w stanie funkcjonowac istotne sektory,
takie jok opieka zdrowotna, finanse czy fransport. Ma zatem przed sobg
perspektywiczng przysztosc.

Szacuje sie, ze w 2024 roku na cyberbezpieczenstwo zostanie wydane ponad
200 mid dolarow. Wartos¢ ta ma rosngc¢ przez kolejne 5-7 lat o 12% z roku na
rok. Na poszczegdlne rodzaje zabezpieczen zostanie wydane:

e sieC - 65 mid dolaréw,

e chmura - 60 mid dolarow,

e urzqgdzenia mobilne iinternet rzeczy - 20 mid dolardw,

e Urzqdzenia koncowe i uzytkownicy prywatni - 20 mid dolardw,
e ochrona danych - 20 mid dolardw,

e aplikacje - 7 mid dolarow.
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Rynek cybersecurity z podziatem na poszczegdine segmenty. Zrédto: youtube

Nadchodzgca rewolucja komputerow kwantowych catkowicie przemodeluje
rynek IT, a w szczegdlnosci cyberbezpieczenstwa. Komputer kwantowy bedzie
w stanie przetamac konwencjonalne zabezpieczenia, takie jak szyfrowanie
danych, w czasie kilkudziesieciokrotnie  krotszym  niz - wspotczesne
superkomputery. Duze spdtki, a do takich nalezy Crowdstrike, bedg w stanie
sfinansowac badania w tym zakresie i mogqg w przeciggu kilku najblizszych
dekad catkowicie wyeliminowac mniejszg konkurencje z rynku.

Plany rozwoju

Jednym z najnowszych produktow spobtki jest Charlotte Al, bedgcy cyfrowym
asystentem dla zespotdow  bezpieczenstwa IT, przyspieszajgcym i
automatyzujgcym wiele czynnosci. Moze on m.in. przeszukiwa¢ na biezgco
sie¢c  pod kgtem zagrozen czy wykonywac¢ wewnetrzne audyty
bezpieczenstwa, np. poprzez weryfikacje haset uzytkownikow.

Spotka planuje przede wszystkim dalej rozwijac swodj sztandarowy produkt,
platforme Falcon i umacnia¢ swojq pozycje w branzy cyberbezpieczenstwa.
W przeciggu ostatnich 4 lat udziat spdtki w branzy ochrony uzytkownikow
koncowych zwiegkszyt sie o prawie 130%, z 7,9% w 2019 roku do 18,1% w 2023
roku. Ponizsza grafika przedstawia jakg czes¢ tego rynku posiadajg
poszczegolne przedsiebiorstwa.
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Worldwide Modern Endpoint Security 2023 Share Snapshot

Microsoft
$3,249.4; +40.7% yly
Rest of market
$4,022.4; +14.0% yly

Total Market

$12.6B
A+21.4%

SentinelOne
$403.6; +43.1% yly

CrowdStrike
$2,279.7; +25.0% yly
Trend Micro $513.0; +0.6% y/y

Sr1|:?1[1~. $566.2: +29.0% )f,n"-,-'

Broadcom
$728.5; +1.8% vy

Mata: 2023 Shara (%), Revanue (SM), and Growth (%)

Source: IDC, 2024

Podziat rynku bezpieczeristwa urzqdzeri koricowych. Zrédto: IDC

Warto zanotowag, ze firma ma juz za sobq poczgtkowy etap wzrostu i po raz
pierwszy w historii odnotowata zysk netto w 2023 roku.
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Crowdstrike to trzecia co do wielkosci

firma zajmujaca sie Wskazniki:
cyberbezpieczenstwem na sSwiecie 1 lider P/E 379
branzy endpoint security.

Forward P/E 71

P/S 17.4
Podstawowe informacje: Marza brutto 759,
Gielda Nasdaq — USA Wsk. Altmana 9.22
Kapitalizacja 65 mld USD Debt to equity 28%
Sektor Technologia Progn. wzrost zysku 3-5y  20%
Ekspozycja na Cyberbezpieczenstwo ROIC-WACC -8.67%
Siedziba Austin, USA
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e Przedsiebiorstwo z roku na rok zwieksza swoje przychody.

e Spotka dziata w jednej z najbardziej perspektywicznych branz na
Swiecie i jako jeden z liderobw ma duze szanse na jej zdominowanie —
podobnie jak rynek reklam zostat zdominowany przez Google i
Facebooka.

e Bardzo wysoka marza brutto na poziomie 75%. Dzieki niej spotka
posiada duzy margines bezpieczenstwa na wypadek recesiji.

e Cyberbezpieczenstwo jest jednym z podstawowych wydatkow firm.
Nawet w ztym otoczeniu gospodarczym przedsiebiorstwa bedq
przeznaczac srodki na ochrone. Dzieki temu przychody Crowdstrike sg
stosunkowo odporne na recesje.

e Crowdstrike posiada ponad 4 razy wiecej gotdwki niz dtugu. Jest w
bardzo dobrej kondyciji finansowej (wskaznik Altlmana powyzej 9) i
moze pozwoli¢ sobie na przejmowanie mniejszych przedsiebiorstw
dziatajgcych w tej samej branzy.

e Model dziatania Saas jest wysoce skalowalny i pozwala na
powtarzalne uzyskiwanie przychodow przez Crowdstrike. Z perspektywy
przedsiebiorstwa jest to najlepsza forma zarabiania ze wzgledu na
cyklicznie powtarzajgce sie przychody.

Wady

e Przedsiebiorstwo finansuje pensje pracownikdéw dajgc im opcje na
akcje co prowadzi do rozwadniania akcjonariuszy w tempie okoto 2,6%
rocznie (czerwone stupki, prawa skala). Nie jest to jednak znaczna
wartos$c¢ jak na tak zmienng spodtke i co wazne spowalnia od 2019 roku.

& Shares Qutstanding (EOP) e Shares Buyback Ratio %
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Zrédto: gurufocus
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e Crowdstrike jest frudng do wycenienia firmg. Inwestor poszukujgcy
wartosci bez wiekszego zastanowienia odrzuci jg ze wzgledu na
wskaznik P/E wynoszgcy ponad 300. W przypadku tej spotki nalezy
skupicC sie na jej przewagach konkurencyjnych. Dodatkowo na wysokg
wycene wptywa mozliwosc konsolidacji branzy cyberbezpieczenstwa,
w obrebie 2-3 przedsiebiorstw podobnie jak miato to miejsce w
przesztosci z innymi infernetowymi rozwigzaniami.

e Problemy prawne i medialna nagonka po aktualizaciji bezpieczenstwa
z lipca 2024 roku.

Podsumowanie

Crowdstrike  jest jedng z  najwazniejszych  spoétek  z  branzy
cyberbezpieczenstwa. Wyrdznia sie kompleksowoscig ochrony i dzieki
atrakcyjnej formie promociji platformy Falcon moze w przystepny sposéb
prowadzi¢ fzw. upselling. Zjawisko to polega na oferowaniu przez firmy SaaS
lepszych, ale drozszych programoéw. Na przyktad zamiast ochrony samych
urzgdzen koncowych, Crowdstrike moze zaoferowac szerokq game rozwigzan
z obszaru cyberbezpieczenstwa dbajgcych o cate przedsiebiorstwo klienta, za
odpowiednio wiekszg cene. Obecnie Crowdstrike oferuje posiadaczom
poszczegolnych plandw ochrony korzystanie z petnego pakietu do czasu
wygasniecia ich umoéw z konkurencjg. W ten sposdb pozwala klientom na
przetestowanie ich rozwigzan. Takie posuniecie pokazuje, ze Crowdstrike jest
firmg Swiadomag wyzszosci swojego produktu nad konkurencijq.

Ostatnie spadki akcji z 400 dolaréw jest uzasadniony ze wzgledu na wiele
pozwow z powodu wadliwej aktualizacji z 19 lipca 2024 roku. W tym przypadku
diabet tkwi w szczegdtach i zasady korzystania z rozwigzan Crowdstrike mocno
ograniczajg potencjalne odszkodowania. W zaleznosci od kontraktu mozliwe
kary umowne za wadliwg aktualizacje bedq kosztowacl — 9 min dolardow.
Kwoty tego rzedu sq znacznie mniejsze niz straty Delta Airlines szacowane na
500 min.

Jedli jednak sedziowie zdecydujg sie na znaczne zwiekszenie kar dla
przedsiebiorstwa niz te wynikajgce z umdw zawartych z klientami, wptynie to
negatywnie na kurs akcji. Podsumowujqgc, wiele zalezy od tego jak prawnicy
Crowdstrike poradzqg sobie z zawieraniem ugodd oraz w bataliach sgdowych.
Nalezy tutaj zaznaczy¢, ze anglosaski system prawny jest znacznie bardziej
skomplikowany od kontynentalnego. Przez to znacznie wiecej zalezy od
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umiejetnosci prawnikdw niz od litery prawa w poréwnaniu do polskiego
systemu sqgdownictwa.
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Autorzy: Arkadiusz Kopec, Karol Natonik

Prezentowane informacje majq charakter wytqcznie informacyjny i edukacyjny oraz nie
uwzgledniajq indywidualnych potrzeb i sytuacji konkretnego Inwestora, w zwigzku z czym nie
stanowiq rekomendacji wydawanej w ramach ustugi doradztwa inwestycyjnego w rozumieniu
ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi ani tez porady
inwestycyjnej, w rozumieniu Rozporzqgdzenia PARLAMENTU EUROPEJSKIEGO | RADY (UE) NR
596/2014 z dnia 16 kwietnia 2014 r. w sprawie naduzy¢ na rynku (rozporzqdzenie w sprawie
naduzy¢ na rynku) oraz uchylajgce dyrektywe 2003/6/WE Parlamentu Europejskiego i Rady i
dyrektywy Komisji 2003/124/WE, 2003/125/WE i 2004/72/WE.

Informacje nie majqg na celu promowania oraz zachecania do nabycia wskazanych w nich
instrumentow finansowych, ani nie stanowiq wystarczajgcej podstawy do podjecia decyzji o
nabyciu instrumentdw finansowych, a ewentualne decyzje inwestycyjne podejmowane przez
Inwestoréw na wtasny rachunek na podstawie tych informacji powinny zosta¢ poprzedzone
indywidualng analizq i ocenq ryzyka inwestycyjnego.

Wszelkie decyzje inwestycyjne sq podejmowane przez inwestora indywidualnie, na wtasny
rachunek i odpowiedzialnos¢. Autor informuje jedynie o aktywach finansowych, na ktére
inwestor moze, lecz nie musi zwréci¢ uwagi w zakresie wtasnego niezaleznego procesu
decyzyjnego. Przed zawarciem jakiejkolwiek z transakcji, kazdy klient powinien indywidualnie
okreslic jej potencjalne ryzyko, mozliwe korzysci oraz straty z niq zwiqzane, jak réwniez jej
charakter, konsekwencje prawne, podatkowe i ksiegowe. Autor nie zataja zadnych informacii,
ktdre posiada, a ktérych brak moze spowodowac szkody w mieniu inwestora.

Karol Natonik oraz osoby fizyczne, osoby prawne i inne podmioty z nim powiqzane, w tym w
ramach stosunku kontroli, nie majqg zadnych powigzan, w tym umownych, ani konfliktéw
interesdw z emitentami instrumentdw, ktdrych dotyczg przestane informacje, oraz nie
wystepujq zadne okolicznosci moggce mie¢ potencjalnie negatywny wptyw na obiektywnosé
przedstawianych informacji o emitentach.



